RESUMEN

El proceso de reforma constitucional en Cuba constitu-
y6 un trascendental paso en pos de obtener mejores ga-
rantias juridicas para los ciudadanos, una de ellas, la
proteccion de la informacion personal (articulo 97 de la
Constitucion), fue una de las proyecciones mds actuales
y novedosas en el contexto juridico-social de Cuba y por
ende, constituird una importante fuente de regulacion
normativa. El presente trabajo nos acerca a los principa-
les antecedentes de proteccion de la informacion personal
y privacidad en Cuba, la evolucion normativa de esa pro-
teccion en Cuba, el impacto negativo del desarrollo tec-
noldgico de los medios de difusion y comunicacion en la
privacidad y autodeterminacion informativa, el impacto
destructivo de la prensa institucional o independiente en
el proceso penal ante la ausencia de un procedimiento es-
pecial de garantia de proteccion de la informacion ante la
intromision estatal o particular en informacion privada.

Palabras claves: privacidad, autodeterminacion de la infor-
macion, proteccion de datos personales, desarrollo tecnold-
gico, la prensa y la libertad de expresion, proceso penal.

ABSTRACT

The constitutional reform process in Cuba constituted a
momentous step towards obtaining better legal guaran-
tees for citizens, one of them, the protection of personal
information, article 97 of the Constitution, was one of
the most current and innovative projections in the Cuba’s
legal-social context and therefore, will constitute an im-
portant source of regulatory regulation. The present work
brings us closer to the main antecedents of protection of
personal information and privacy in Cuba, the normative
evolution of that protection in Cuba, the negative impact
of the technological development of the means of dissemi-
nation and communication on privacy and informational
self-determination, the destructive impact of the institu-
tional or independent press on the criminal process in the
absence of a special procedure to guarantee information
protection against state or private interference with pri-
vate information.

Key words: privacy, informational self-determination,
protection of personal data, technological development,
the press and freedom of expression, criminal proceedings.

Introduccion

La lucha por la libertad del hombre como individuo
y como parte de un colectivo desde tiempos inme-
moriales ha sido una fuente inagotable de preocu-
pacidn, ya no frente al opresor extranjero que escla-
vizaba y reprimia ese importante derecho a través
de la explotacidn laboral, sexual y humana, sino mas
polémico y diverso, frente a la intromisién del po-
der estatal establecido para el control de la actividad
humana. Los antecedentes mds inmediatos vienen
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de las Coronas britanica y de Aragén donde existia
el derecho consuetudinario de la no detencién arbi-
traria para sus subditos, encontrandose referencias
expresas a este derecho en la Carta Magna de Juan
Sin Tierra de 1215 y en los Fueros de Egea (Aragdn)
de 1265.

No obstante, durante la vigencia del Estado absoluto,
la exuberante legislacion represiva y la instauracion
del proceso inquisitivo, hicieron patentes los abusos
en que podia incurrir el poder estatal, ilimitado para




aquel entonces frente a la libertad fisica del indivi-
duo. Ello explica que, con el triunfo de las revolu-
ciones burguesas y la implantacién del Estado libe-
ral, precisamente uno de los primeros derechos del
hombre ganados al Estado, sea el derecho a no ser
detenido arbitrariamente o las garantias que rodean
a la detencién (principio de legalidad y presuncién
de inocencia articulos 7, 8 y 9 de la Declaracion de
los derechos del hombre y del ciudadano de 1789).

Este derecho fundamental, llamado libertad fisica,
libertad individual o personal, representa hoy en dia
el ultimo espacio de autonomia y participacion del
ciudadano en la vida social y politica en un Estado.
Estado que debe garantizarlo desde el derecho como
institucion hasta el procedimiento para dar vida a
ese derecho fundamental. Este proceder estatal no
solo va a garantizar la existencia del derecho en su
ambito de creacidn, sino que ademads, va a permitir
el desarrollo de los demas derechos fundamentales
relacionados con la libertad personal: vida, honor,
integridad fisica, libertad de pensamiento y expre-
sion, libertad de cultos, prensa y uno que hoy dia
a alcanzado mayor importancia, la autodetermina-
cién informativa.

Al ser un derecho fundamental reconocido en la
doctrina, relacionado desde su génesis con las vul-
neraciones provenientes del desarrollo de las nue-
vas tecnologias de la informdtica y las comunica-
ciones, las constituciones mas osadas comenzaron
a plasmar su proteccion directa o tdcitamente en
la década del "70 del siglo pasado, aunque como ya
se ha abordado, desde finales del siglo XIX existe la
preocupacion del ciudadano por proteger su inte-
gridad moral fundamentalmente frente al poder es-
tatal, desde disimiles aristas como la privacidad, el
honor, la dignidad, la imagen asi como otras.

El siglo XIX representa la piedra angular del surgi-
miento de lo que la doctrina reconoceria posterior-
mente como el derecho a la intimidad. En 1890 los
autores S. Warren y L. Brandeis, publicaron en la
Harvard Law Review el articulo titulado «The Rigth
to Privacy», con base en el derecho de propiedad. Es
asi que esta publicacion ofrece una mirada distin-
ta a lo que hasta la fecha se habia conocido, porque
arrojaba la posibilidad de disponer libremente so-
bre la informacién que procesen otros y almacenan,
independientemente si son particulares o la misma
administracion, (Warren y Brandeis, 1890-1891,
pp- 193-220; Traduccion: Penddas y Baselga, 1995).

Fue asi que posteriormente a mediados del siglo XX
el derecho a la intimidad, comienza a tener un re-
conocimiento en los instrumentos internacionales

como la Declaraciéon Universal de Derechos Huma-
nos de 1948, que prevé que nadie serd objeto de in-
jerencias arbitrarias en su vida privada y, a su vez,
asegura a toda persona el derecho a la proteccion de
laley contra tales injerencias o ataques. Razén por la
cual, sucesivamente este derecho a la intimidad fue
reconocido en mayor o menor cuantia, en los tra-
tados internacionales sobre los derechos humanos
y en la Carta Fundamental de los diversos Estados.

Sin embargo, el desarrollo de las tecnologias de la
informatica y las comunicacionestrajo consigo unas
posibilidades antes insospechadas de reunir, almace-
nar, relacionar y trasmitir todo tipo de informacion
y por ende, una preocupacion novedosa desde varias
aristas y una de ellas desde el punto de vista juridico.
Teniendo en cuenta que el advenimiento y expansion
del internet, vincula a millones de individuos en todo
el mundo, por lo que ha trascendido en la concentra-
cidn, sistematizacion y disponibilidad de informacién
personal para diferentes fines, enfrentando otros
desafios provenientes de una tecnologia que avanza
y se incorpora a la realidad con mayor rapidez que las
respuestas juridicas alcanzadas.

Los tedricos A. Garcia, V. Bazan, A. Chirino, P. L.
Murillo de la Cueva y V. Frosini han defendido que
el uso y control sobre los datos concernientes a cada
persona debe serle reconocido ya no solo como una
mera prerrogativa, sino ademas como un derecho
fundamentalmente protegido y garantizado por
mecanismos de proteccién idéneos. Para ello, una
primera aproximaciéon al reconocimiento de una
proteccién de datos personales como un derecho
fundamental puede encontrar en textos de caracter
constitucional, pero sobre todo en textos europeos,
mientras que en otras latitudes se ha llevado a cabo
en sede jurisprudencial.

Necesariamente para profundizar sobre este tema
debemos tener en cuenta lo que anteriormente habia-
mos mencionado, la relaciéon que siempre ha existido
entre el Estado y el individuo partiendo de la formula-
cién de las concepciones mds revolucionarias en ma-
teria de derechos fundamentales. Por consiguiente, es
necesario investigar entonces al Estado con sus fun-
ciones y la Constitucién como pilares fundamentales
de la sociedad, ya que existe una relacion reciproca
entre la eficacia de los derechos fundamentales reco-
nocidos en la Constitucion y el desarrollo del modelo
de un Estado democratico de Derecho.

Ello explica que se pudiera considerar la libertad
personal, desde el prisma de la autodeterminacion
informativa como un derecho eminentemente po-
litico, dado que las restricciones personales para
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obtener informacion y el libre acceso de terceros a
su ejercicio constituyen un termémetro del nivel de
desarrollo democratico de un pais y en definitiva, de
la legitimidad de su sistema politico. Unido a este
andlisis no escapa el proceso legal establecido por
los Estados para limitar la libertad personal de sus
ciudadanos, el proceso penal, pues hoy dia no solo
estd circunscripto a la privacion temporal de la li-
bertad del individuo, sino que también alcanza to-
dos los pilares que integran esa libertad personal, y
toda la informacién personal, publica o privada de
ese ciudadano, estaria a disposicién del ente estatal
para ser empleada en su contra de ser necesario.

Y es que las garantias del derecho a la libertad per-
sonal y el control del Estado en el proceso penal son
espacios dentro de los cuales discurre el contenido
material de la libertad personal; son polos opuestos
en un espacio muy reducido del derecho. El equili-
brio entre ambos espacios estd directamente relacio-
nado con la obligacién estatal de tutelarlos, el uno no
puede vivir sin el otro, o al menos no si el Estado es
democratico. La supremacia del uno sobre el otro sig-
nifica por un lado la violacién de un derecho funda-
mental por el cual la humanidad ha gastado millones
de vidas, incluso en el mismo Estado que lo vulnera,
y por el otro lado seria la anarquia de la actividad del
hombre en las relaciones sociales culminando con la
destruccion del sistema estatal de derecho.

La autodeterminacion informativa en Cuba,
origen constitucional antes de 1959

En una btsqueda en la historia-constitucional de
Cuba, los valores, principios y derechos fundamen-
tales que marcaron a través de sus matices las pautas
consagratorias del derecho a la autodeterminacion
informativa, se descubre, que dentro de dichos tex-
tos referenciales en el pais, existen ciertos anteceden-
tes que a la postre contribuyeron en su formacion y
consagracién como derecho fundamental digno de
reconocimiento. Desde la constituciéon de Guaimaro,
la Yaya, la de 1901y la Constitucién de 1940, que en el
orden normativo constitucional a la postre demostré
ser la luz al final del tinel; se aprecia una intencién
marcada del constituyente en proteger a partir de la
carta suprema ciertos derechos fundamentales, ya
sea el derecho a la ensefanza, la libertad del indivi-
duo, el derecho a la intimidad, al honor, entre otros,
como puntal cimero de la libertad individual.

Aunque se destacan otras libertades o derechos
fundamentales refrendados dentro de las que se
encuentran el derecho a la libertad de imprenta,
de peticion y todos aquellos derechos inalienables
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del pueblo (Matilla y Villabella, 2009), de los cua-
les cabria suponer un posible interés del legislador
en limitar de cierta forma, el poder de la Camara
como representaciéon del Estado naciente frente al
interés del individuo de conocer, a través del ejerci-
cio del Derecho de Peticion cualquier informacién
inherente a él ya sea en el marco personal o fuera
de este Pretendiendo potenciar de alguna forma la
proteccidn de su integridad moral (Constitucion de
Gudimaro, 1868).

El cardcter putblico de los registros policiales refe-
rentes a los acusados, asi como el derecho de los de-
tenidos de conocer oportunamente todos los datos
sobre la aprehensién de su persona, constituyeron
pasos agigantados al menos en el orden normativo,
en la proteccion de estas esferas individuales. Como
complemento, el derecho al Honor también se vio
reflejado en este supuesto a partir del articulo 26 del
propio texto constitucional del "40, ya que fue su-
mada en la carta fundamental con la intencién de
proteger de forma especial, la integridad de la per-
sona luego de ser detenida y sancionada.

En la puja por ocupar un espacio en la trascenden-
tal constitucion del "40 las comunicaciones en su
expresion basica no podian ser obviadas, por lo cual,
también quedé6 fundado en el texto su resguardo
sobre cualquier manifestaciéon que atente contra el
secreto a la telefonia, la telegrafia y la cablegrafia
(Constitucién de 1940).

Se advierte la intencion del legislador de supe-
rar el abuso del derecho a la libertad de palabra y
a la inmunidad. Este particular se configura como
un muro de contencidn contra la vulneracion del
honor personal y el dafio al patrimonio moral, esta-
bleciendo una corresponsabilidad de los directivos
de los medios en los supuestos senalados por Ley.
Aun sin encontrar expresamente la conceptualiza-
cién de la autodeterminacion informativa, sus va-
riables de protecciéon comenzaban a posicionarse en
el espectro constitucional, y el papel imperativo de
la prensa ya marcaba un puntal a tomar en cuenta
seriamente en cuanto a la necesidad cada vez mas
fehaciente de proteger al individuo frente a sus ma-
lintencionados andlisis mediaticos.

El mencionado derecho al honor, clasico de antaio,
continud constituyendo un limite de referencia al ser
ubicado en el texto magno, entre otras cuestiones,
como via de resarcimiento por la irrupcién viciada
de los medios contra el individuo, reflejado a su vez
en el céddigo de defensa social vigente en la época
(Decreto Ley 802, 1936) que fortalecio el valor del
honor como derecho, al salvaguardar el patrimonio




moral de las personas tanto naturales como juridi-
cas, ampliando la responsabilidad de los medios de
comunicacidn tras el menoscabo de tal valor.Se ad-
vierte la intencidn del legislador de superar el abuso
del derecho a la libertad de palabra y a la inmuni-
dad. Este particular se configura como un muro de
contencion contra la vulneraciéon del honor perso-
nal y el dafio al patrimonio moral, estableciendo una
corresponsabilidad de los directivos de los medios
en los supuestos senalados por ley.

La creacion de un Tribunal de Garantias Constitu-
cionales y Sociales a consideracién de los autores,
constituyé al menos en lo formal, uno de los logros
mads imperecederos del constitucionalismo cubano,
tomando en cuenta que la proteccién de los dere-
chos fundamentales por la via judicial es expresién
insignia de la democracia judicial. Sin dejar de ob-
servar ademds que en la primera mitad del pasado
siglo Cuba sufri6 una crisis de valores y de institu-
cionalidad del Estado; y en la constituciéon antece-
sora los asuntos de const1tuc1onahdad de las leyes
recaian en el Tribunal Supremo, como una mds de
sus atribuciones, por tanto, la incorporacion de este
tribunal desde lo legislativo era un progreso vital
para la salvaguarda de los derechos humanos, entre
ellos, la violacion de la intimidad personal en todas
sus manifestaciones.

La Constitucién le cedié la facultad de conocer al
Tribunal de Garantias entre otros asuntos, todos los
recursos contra los abusos de poder, incluyendo ade-
mads, a las personas tanto individuales como colec-
tivas que se le haya afectado por un acto o disposi-
cién que se considerase inconstitucional, por lo que
no es descartable la posibilidad de que se evacuaran
en esta instancia aquellas cuestiones donde fuesen
vulnerados el derecho fundamental a la privacidad,
la intimidad del individuo, entre otros, este tltimo
previsto, como arista de forma tacita en la legisla-
cién constitucional que se analiza. La ley secundaria
ultimaria los detalles para prevenir los recursos in-
terpuestos y determinar los procedimientos segin
su competencia.

Los conflictos entre las leyes y la Constitucién serian
dirimidas por todos los jueces, ejercitando su man-
dato mediante el control de constitucionalidad, con
prevalencia de la segunda sobre la primera. Una vez
determinada la ley que contradijera la constitucion,
el Tribunal de Garantias le correspondia valorar la
constitucionalidad o no de la norma en cuestion.
Por ejemplo, cuando fuese emitida una ley para la
realizacion de un censo determinado, y esta pudiera
lesionar o entrometerse en la privacidad o la inti-
midad de la colectividad, podrian agotarse todas

las vias judiciales posibles contra las pretensiones
de la administracion, entrando entonces en la con-
tradiccién entre la significaciéon de los derechos
fundamentales como fuero imprescindible y sa-
grado del hombre, consagrados ademas en la le-
gislacion suprema, y el interés superior del Estado;
quedando la mesa servida para la intervencién del
Tribunal de Garantias Constitucionales y Sociales
quien determinaria la procedencia o no de la su-
puesta contienda y por demads la constitucionalidad
o no del mismo.

Por cierto, la publicidad oportuna de las sentencias
emitidas por el Tribunal de Garantias, segtn lo esti-
pulé el articulo 195, constituy6 de por si una maxi-
ma del derecho a la informacién en cuestion. Cier-
to que el funcionamiento del Tribunal de Garantias,
fruto del servilismo dictatorial, resultaba en muchas
ocasiones inoperante, sin embargo, formalmente
constituia el mecanismo idéneo para la proteccion de
los derechos fundamentales de los individuos consa-
grados en la constitucion. Luego del golpe de Estado
de Fulgencio Batista en el 10 de marzo de 1952, Cuba
sufrid una de las etapas dictatoriales mas brutales ja-
mas conocidas en la era neocolonial de la Isla. Que-
dando instituido para el 4 de abril de ese ano, los
Estatutos Constitucionales que legitimaban el poder
a un régimen militar dirigido por un viejo conocido
en las historias sangrientas de la década antecesora
(Estatutos Constitucionales para la Republica de
Cuba, 1952).

Con esta Optica, podemos afirmar que la historia
constitucional de la nacién antes de 1959 se ha pro-
nunciado en cierta medida por los derechos fun-
damentales reconocidos universalmente, pero su
esclarecimiento ha quedado a la interpretacion de
los operadores del derecho dado que en el marco
constitucional su referencia carece de profundidad
ya que no se reconoce de forma explicita. Tanto la
intimidad, como el honor, la privacidad, la dignidad,
entre otros, como muestras del drea de proteccion
del derecho a la autodeterminacion de la informa-
cién, transitaron por altibajos en nuestras constitu-
ciones.

Algunos han corrido con mas suertes que otros y su-
puestos como garantias constitucionales han perdu-
rado en el tiempo, ya que de una forma u otra el legis-
lador siempre ha permanecido atento por proteger
los fueros intrinsecos del hombre. Es valido aclarar
el contraste desmedido en cuanto a corresponden-
cia entre lo legitimado en materia constitucional y
la préctica social, alcanzando su punto mas algido
en la primera mitad del siglo XX como la cumbre
oscura de la historia contempordnea cubana.
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Los derechos individuales después de 1959
y la Constitucion de 2019

Al triunfar la Revolucion el 1 de enero de 1959, se
hizo imprescindible el restablecimiento del orden
politico-constitucional en el pais, por lo que el 7
de febrero se instaur6 la Ley Fundamental de 1959
que autométicamente derog6 los estatutos constitu-
cionales de 1952 impuestos por la dictadura regen-
te. En cuanto a derechos fundamentales se refiere,
la Ley fundamental practicamente habilité la letra
plasmada en el cuerpo constitucional de 1940, se-
gin prometié Fidel en su alegato de defensa, si se
considera que los aportes realizados por esta Cons-
titucién en materia de derechos humanos marcé
un precedente generacional a seguir por las futuras
legislaciones nacionales. Por tanto, subsistieron las
mismas referencias constitucionales que denotaron
cierto margen de proteccién sobre aquellos dere-
chos comprendidos en el marco de la autodetermi-
nacién informativa.

Por un periodo de 17 aifios, esta Ley legitim¢ el
desarrollo de los procesos politicos-econdmicos y
sociales que cimentaron la base del socialismo im-
perante en la sociedad actual. Si bien esas transfor-
maciones acaecidas en esta etapa demostraron la
conviccién del pueblo de continuar bajo los nue-
vos estindares estatales, se hacia imprescindible
un nuevo formato constitucional que trazara las
pautas para perpetuar el poder del pueblo como
eje central en la nueva historia de la Reptblica re-
cién fundada. Entonces el 24 de febrero de 1976 se
promulga la Constitucién de la Republica de Cuba,
que contemplaria en su cuerpo normativo todas las
transformaciones acaecidas desde el triunfo revolu-
cionario hasta el momento de su aprobacion.

Nos afiliamos al criterio de especialistas en el tema
en la doctrina (Ojeda y Amoroso), quienes en su
estudio analizaron minuciosamente la importancia
que reviste el principio de la igualdad, la dignidad
humana, el honor y la intimidad en la Constituciéon
de 1976, como fundamentos o principios rectores a
seguir en lo que se refiere a una posible protecciéon
o el mejor intento posible por proteger el derecho a
la autodeterminacién informativa en Cuba; toman-
do como referencia que el triunfo de la Revolucion
en 1959 mostrd la intencidn del constituyente de
preservar a todas luces los derechos fundamenta-
les del hombre nuevo de Cuba, asumiendo en cierta
medida el reiterado derecho.

Aunque en aquel entonces fue inexistente la regu-
lacion constitucional sobre el derecho a la autode-
terminacion informativa o a la proteccion de datos
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personales, se pueden identificar indicios de res-
paldo desde la Ley fundamental al declararse en el
preambulo: «Yo quiero que la ley primera de nuestra
Republica sea el culto de los cubanos a la dignidad
plena del hombre». De alli que en el Capitulo VI
«Igualdad» fuera palpable la intencién del legislador
constitucional socialista de asegurar el cumplimien-
to del principio dignidad.

Al examinar detalladamente su articulado no se
puede hallar siquiera de manera implicita la referen-
cia a la proteccién del derecho a la autodetermina-
cion informativa. Y si bien es cierto que a finales de
los anos setenta atun las nuevas tecnologias no ha-
bian alcanzado su desarrollo actual, lo cierto es que
tampoco en las sucesivas reformas (1992 y 2002) se
abre espacié a este importante objeto de proteccién
constitucional, una de las multiples razones del ac-
tual proceso de reforma.

No obstante, indirectamente, como ya habiamos
explicado, la Carta Magna si se pronunciaba por
la inviolabilidad de las personas, el domicilio y la
correspondencia aunque al estilo de sus citas prede-
cesoras, apreciado esencialmente desde la vulnera-
cion de la intimidad de los ciudadanos. Sin embargo,
igualmente la proteccién ofrecida resulta insufi-
ciente, toda vez que solamente se hace alusion a las
comunicaciones cablegraficas, telegraficas y telefo-
nicas, y se excluyen las electrénicas o digitales como
formas mas comunes de establecer dichas comuni-
caciones actualmente. Aspecto que era casi impo-
sible prever en aquel entonces, sin embargo, como
menciondbamos, en las futuras modificaciones tam-
poco se hizo alusién a esos avances tecnoldgicos.

Afio 2019, momento historico
en el constitucionalismo cubano

La preceptiva constitucional de 1976, y sus siguien-
tes modificaciones, demostr6 que el tratamiento que
se le concedi6 al derecho a la intimidad como arista
comprendida dentro del radio de accién del Derecho
a la autodeterminaciéon informativa, era ambiguo y
abstracto, propiciando asi una mayor vulnerabilidad
a las regulaciones que se derivaban de la libertad in-
formatica, y que podian provocar el tratamiento abu-
sivo de la informacién personal ya que no existia un
marco adecuado de garantias. Hoy, el pais recibe una
nueva constitucion resultado de un profundo y de-
mocratico proceso de reforma general, es intencion
del nuevo constituyente acercar la legislacion vigente
a las actualizaciones necesarias que contextualicen
nuestro proceso econdémico-politico-social con el
momento histérico contemporaneo del siglo XXI.




Esta flamante Constitucion ya recoge en su articulado
el derecho a la autodeterminacion informativa, que
a criterio de los autores se funda a partir del reco-
nocimiento de la dignidad humana como principio-
valor supremo que guia el marco regulador de los de-
rechos fundamentales reconocidos en el texto mag-
no. En el amplio catidlogo de derechos fundamen-
tales debidamente introducidos dentro del Titulo
de Derechos, Deberes y Garantias, se reconocen de
forma escalonada aquellos derechos que tributan in-
directamente con la autodeterminaciéon del hombre
desde todas sus aéreas de proteccion. El reconoci-
miento constitucional de la intimidad, la imagen, el
honor! (Constitucién de la Republica de Cuba, 2019)
y la privacidad, a criterio nuestro a partir del recono-
cimiento de la inviolabilidad del domicilio y la corres-
pondencia en los articulos 49 y 50 de la Constitucidn,
demuestran la preocupacion del nuevo constituyente
por resguardar en la cita sagrada aquellos derechos
personalisimos del hombre que indiscutiblemente
son parte imprescindible para asentar el Estado de
Derecho que se ha venido edificando desde 1959.

Otra de las aristas comprendidas dentro del radio de
accion del derecho a la autodeterminacion de la in-
formacion lo constituye el derecho a la informacién?
(Constitucién de la Republica de Cuba, 2019), don-
de se obliga a los 6rganos del Estado a fortalecer la
comunicacién con las masas en el entendido de ha-
cer mds transparente la gestién de los procesos po-
liticos estatales. En suma, se dota al ciudadano con
una herramienta constitucional de exigencia, en el
orden informativo, hacia el poder estatal como una
suerte de derecho negativo, con el tnico limite del
que se establecera por la Ley de desarrollo.

No obstante, el momento ctuispide de la nueva Carta
fundamental en cuanto a protecciéon de datos per-
sonales se refiere, lo constituye la regulacion del
articulo 97 que dispone: «Se reconoce el derecho de
toda persona de acceder a sus datos personales en
registros, archivos u otras bases de datos e informa-
cion de carécter publico, asi como a interesar su no
divulgacion y a obtener su debida correccion, recti-
ficacion, modificacion, actualizacién o cancelacién.
El uso y tratamiento de estos datos se realiza de con-
formidad con lo establecido en la ley».

La novedosa disposicién con rango constitucional
se encuentra a tono con las tendencias actuales de la
materia en el drea internacional. No solo dispone el
derecho de conocer todo lo que se encuentra en re-
gistros o bases de datos en el orden telematico, sino
que agrega el término de «archivos» como comple-
mento y alcance a aquellos registros de gestion ma-
nual que no gozan de respaldo electrénico, logrando

mayor repercusién del derecho que se protege. Este
vital precepto no fue plasmado dentro del capitulo
de los derechos (II) como un mero reconocimiento a
un derecho singular que ocupard un espacio mas en
el texto, como si sucede en diversos paises del drea;
sino que fue incorporado dentro del Capitulo VI de
las Garantias de los Derechos y por ende, este man-
dato es considerado como una garantia de derecho
fundamental, lo cual reviste mayor significacion que
aquel derecho exclusivo asociado intrinsecamente
con la proteccién de los datos personales.

La intimidad, la privacidad, el honor, entre otros, son
esa clase de derechos que han mutado desde su géne-
sis para encontrar nuevas fronteras en las vulneracio-
nes provenientes de las tecnologias telematicas, y por
consiguiente el Estado se ha preocupado por recono-
cerle su espacio cimero en el nuevo formato constitu-
cional. Sin embargo, su complemento protector debe
encontrar cabida con lo dispuesto en el articulo 99 del
mismo capitulo, en el cual se declara la posibilidad de
exigir ante los tribunales la restitucién de aquellos de-
recho consagrados en el texto por la lesion ocasiona-
da, proveniente de los sujetos de cualquier esfera de
la sociedad, incluso, el mismo Estado en afin de pro-
teccién publica a través de una investigacion penal.

Reconocer un derecho va mas alld de promulgar-
lo en una ley e intentar darle vida en un procedi-
miento. El sistema de derechos y en especifico la
existencia y respeto de la autodeterminacién de la
informacidén personal como derecho fundamental en
Cuba requiere de un perfeccionamiento en los meca-
nismos garantistas de ese derecho, de forma tal que lo
haga efectivo y permitan al ciudadano que lo disfrute
a plenitud. Para lograr ese fin, entre otras cosas, se
impone no solo la implementacién de nuevas y efi-
caces alternativas juridicas, sino también, la correcta
identificacién de los limites de los derechos y su pre-
ponderancia uno frente a otro para evitar la colision
desproporcionada de los mismos.

Dentro del convulso panorama actual de trafico de
informacién surgen tres interrogantes: ;Tiene el
individuo suficiente facultad para determinar fun-
damentalmente por si mismo la divulgacién y utili-
zacion de los datos referentes a su persona? ;Co6mo
proteger un derecho al libre desarrollo de la perso-
nalidad en las actuales condiciones de procesamien-
to de datos personales? ;Qué implica su proteccion
frente a una ilimitada recoleccién, archivo, uso y
transmision de sus datos personales?

Estas interrogantes nos condujeron a fundamentar
la necesidad de perfeccionar los mecanismos de tu-
tela que existen sobre el derecho a la libertad perso-
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nal, en especial el de la privacidad de la informacion
personal o autodeterminacién de esa informacion,
ya reconocido en la carta magna, fundamentalmen-
te durante el desarrollo del proceso penal en Cuba
pues no resulta sencillo proteger un derecho cuando
en la sociedad informatizada actual el poder ya no
radica en la fuerza fisica, sino en el control de los da-
tos que permiten manejar y manipular el comporta-
miento de los ciudadanos, sin necesidad de recurrir
a medios coactivos.

La prensa, mecanismo invasivo
de la privacidad de la informacion personal

Desde la imprudencia del individuo en el manejo de
su informacion personal, la intromision de terceros
en esa informacidn, la invasiéon de la prensa indivi-
dual o institucional, hasta los procesos investigativos
que lleva a cabo el Estado, administrativos, civiles,
laborales y penales, constituyen hoy, a grandes ras-
gos, los mas importantes mecanismos de la violacion
de la privacidad de la informacién de los individuos
en la sociedad. Emerge en el desarrollo de la ciencia
y la tecnologia, nuevas formas de invasion de la priva-
cidad, el internet, la telefonia celular y el resto de las
formas de almacenamiento de datos y archivos, vul-
neran el derecho de la autodeterminacién informati-
va de los individuos y deben ser protegidos.

La prensa, sea individual o institucional, desde tiem-
pos remotos ha sido el mecanismo de informacién o
desinformacién mas eficiente de la humanidad y hoy
dia ha alcanzado niveles de impunidad insospecha-
dos a través de las redes sociales, escudados en el de-
recho a la libertad de prensa y expresion, se circula,
manipula, especula y tergiversa informacion privada y
semi-publica de otras personas sin su voluntad, lace-
rando la autodeterminacion, la imagen, honor, digni-
dad, preferencia sexual, intimidad y en muchas ocasio-
nes, la presuncion de inocencia en un proceso penal.

No pocas veces hemos sido testigos y televidentes
de las informaciones que captan otras personas en
accidentes, rifias, abusos sexuales o actos de intimi-
dad entre dos personas con sus celulares o cama-
ras, y aunque resulta repugnante ver un individuo
captando las imagenes de seres humanos agonizan-
do después de un accidente de transito, sin ningin
gramo de sensibilidad humana por esas personas, lo
juridicamente reclamable por la violacién de la in-
timidad, derecho a la propia imagen, incluso a una
muerte digna, estd ain en las sombras pues no existe
un mecanismo para impedir o neutralizar la infor-
macion que estd circulando en las redes y que lacera
la autodeterminacién de esa informacidn privada.
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Similar ocurre con la prensa institucional o indivi-
dual que se hace eco de hechos delictivos, sea bien
en la radio, el periddico, la televisién o las redes
sociales, la divulgacién de la informacion referente
a los casos penales constituye un factor destructi-
vo, no solo de la imagen del sospechoso antes de la
celebracién de un juicio oral, sino de las personas
involucradas en el proceso penal como supuestas
victimas. El prejuicio que invoca la prensa en un
proceso penal, cualquiera que sea su manifesta-
cion, destruye la autodeterminacion informativa
del sujeto que esta siendo investigado y al tiempo
lacera no pocas veces el estado de inocencia en el
que debe permanecer hasta que exista un fallo fir-
me condenatorio en su contra. La pugna entre la
libertad de prensa y expresién con la presuncion de
inocencia no es algo novedoso pues en otros pai-
ses existen legislaciones especificas para regular el
flujo de informacién que rodea un proceso penal,
llegando incluso a decretarse silencio de prensa en
determinados procesos a instancia de las partes in-
volucradas.

La regulaciéon de este flujo informativo tiene sus ba-
ses logicas, no solo en garantia del derecho a la au-
todeterminacion informativa de los individuos, sino
también para mantener alejados a los jueces de cual-
quier informacién extra antes de juicio que pudiera
influir, ilegalmente, en un fallo condenatorio o abso-
lutorio después de celebrado el juicio. De esta forma
se garantizaria la imparcialidad de los magistrados
al conocer del caso y al tiempo, se mantendria a la
ciudadania alejados de temas en delitos como aque-
llos que atentan contra la libertad sexual. No resulta
sencillo el control y respuesta juridica del Estado en
aras de proteger el derecho a la autodeterminacién
informativa de todos sus ciudadanos y al mismo
tiempo garantizar la libertad de prensa y expresion
de otros tantos, sin embargo, el derecho a la libertad
y la dignidad del hombre se perfila en el tercer esca-
no de importancia relegando a los otros derechos a
posiciones inferiores.

El proceso penal y la privacidad
de la informacion personal.
Limites a los derechos

Otro tema de andlisis lo es el proceso penal, pero
para entender el trasfondo de la conexién libertad
personal y sistema penal es preciso evocar las re-
laciones hombre-sociedad y sus caracteristicas de
tension-integracion, las cuales van a determinar la
ambivalencia del Derecho en general, y del Dere-
cho Penal en particular: por una parte constitu-
ye un medio eficaz para garantizar la convivencia




(funcién garantizadora); pero por otro, representa
un poderoso instrumento para el control de los in-
dividuos (funcidn represiva).

Estas son las dos demandas contrapuestas que se le
hace al sistema penal: salvaguarda de la seguridad
ciudadana sacrificando de ser necesario derechos
fundamentales como la libertad y todas sus aristas
como la autodeterminacion informativa de ese in-
dividuo; en definitiva, la eterna confrontacién entre
control y garantias, orden y libertades, prevencién
de delitos y garantias, politica criminal y dogmatica
penal. Esta tensidon interna del Derecho Penal, con-
substancial a sus fines, es precisamente el motor de
su evolucidn, la cual representa sucesivas sintesis
dialécticas de ascendente signo humanitario y ga-
rantista de los derechos constitucionales.

En consonancia con ese derecho constitucional, las
conductas delictivas que regula el Codigo Penal para
la proteccidn de la libertad personal y la autodetermi-
nacion informativa en el orden individual, proyectan
ese derecho pero para limitar las acciones u omisiones
de las personas naturales que afecten esos derechos,
sin embargo, el resto de conductas penales que son
la gran mayoria, abren las puertas del poder punitivo
del Estado a través de la dogmatica penal y mucho
mads cercano al tema en cuestion, la actual Ley de Pro-
cedimiento Penal como patrén formal de actuacion
de las autoridades en el control de la actividad social
del hombre, viene a sistematizar en un cuerpo legal
los pasos a seguir para limitar y garantizar al mismo
tiempo el derecho a la libertad personal y autodeter-
minacién informativa personal.

En su primer articulo le otorga vida no solo a la
justicia popular y la legalidad procesal, sino que
ademads extiende su alcance a la presuncion de ino-
cencia como pilar donde se erige la construccién de
un proceso penal que limita legalmente el poder de
actuacion estatal en la esfera personal y al tiempo
se convierte en una verdadera garantia de la liber-
tad personal. Relacionado con este derecho consti-
tucional también se fijan en esta ley obligaciones y
formalidades que deberan cumplir los oficiales de la
policia, los representantes de la Fiscalia, los aboga-
dos y jueces no solo para instruir, acusar, defender
y juzgar a un ciudadano, sino para que ademas de
respetar aquellas, también le sean respetados los
derechos personales al acusado, en especial, el mis-

mo que se intenta privar casi siempre en juicio, el
de libertad.

El proceso penal, convulso y contradictorio por
esencia, no solo por el combate legal que se inicia
entre el Estado y el individuo, sino porque también

emergen a la superficie procesal disimiles derechos
que comienzan a colisionar uno con otros, constitu-
ye hoy en la realidad cubana el mecanismo legal mas
eficiente para que de una u otra forma, el Estado, en
su funcion garantizadora de la tranquilidad ciuda-
dana, vulnere el derecho fundamental a la autode-
terminacion informativa del investigado. La persona
es inviolable en si misma, asi como lo es el domi-
cilio, sin embargo, ninguno de estos derechos son
absolutos ya que tienen limites frente a la actuacién
suprema de un interés publico. En otras palabras,
usted es libre o tiene vida y nadie puede privarlo de
ese derecho siempre y cuando no existan razones
fundadas para ello y se cumplan los requisitos esta-
blecidos para la detencién o la muerte.

Es sencillo entender que los derechos existen y que
pueden ser limitados, lo dificil del tema radica en de-
terminar cudles son los limites de cada uno de estos
derechos, por un lado el derecho del Estado a investi-
gar, detener o incluso privar de la vida a un ciudada-
no, y por otro, el derecho del ciudadano, a pesar de
ser investigado, detenido o procesado, de preservar
su honor, dignidad, privacidad y libertad mientras
dure el proceso penal, en otras palabras ;cuindo el
derecho de una persona ha sido vulnerado por el ex-
ceso respecto al limite del derecho que ejerce otra?,
scuando el derecho que intenta proteger esta perso-
na, vulnera el derecho de la otra respecto al limite del
mismo pero por defecto, es decir, que lo deforma ya
que lo hace perder su esencia? No es tarea sencilla,
mucho mds cuando el propio Estado es el ente que
limita y protege ese derecho en el desarrollo de las
legislaciones complementarias de la Constitucién.

Histéricamente, uno de los fundamentos de legiti-
midad del poder establecido para controlar social-
mente al hombre ha sido el de otorgar seguridad a
los ciudadanos para el ejercicio de sus actividades;
esto es, lograr la paz social. Asimismo, estas fun-
ciones de seguridad propias del poder puiblico han
constituido la principal forma de expresion de su
autoridad. El Estado con su papel legal de inter-
ventor ha tenido que crear mecanismos directos
de control que le permitan ejercer sus funciones de
seguridad del ciudadano y el Estado. Uno de ellos,
el mas coercitivo de todos, las fuerzas policiales. La
policia va a ser el primer rostro del proceso penal si
llegara a concretarse. Es el primer peldaiio de una
escalera procesal con destino a la proteccidn social a
través del reproche individual de un sujeto, de alli su
importancia en el presente trabajo.

El trabajo policial, muchas veces, no comienza con la
detencidn del ciudadano, antes de ese acto procesal
ya ha existido un seguimiento operativo de ese ciu-
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dadano, desde la intervencion telefénica, escuchas,
puestos de observacion hasta la filmacién, muchas
veces fundado, otras tantas no, lo cierto es que ha
existido una invasion a la privacidad de un ciuda-
dano sin que medie un proceso formal de investiga-
cion. Unido al derecho de privacidad que debe gozar
el ciudadano, con la proyeccion de este derecho en
la futura ley de desarrollo, investigar operativamen-
te a una persona antes del inicio del proceso penal
debe ser en casos excepcionales, asociado a crime-
nes organizados o en su defecto, una herramienta de
apoyo elemental supervisada por un tercero impar-
cial a la investigacién como ocurre en la mayoria de
los paises del mundo.

La tranquilidad ciudadana frente a la intromision
del Estado en su vida privada es primordial y si no
se crea un mecanismo de investigacion controlado
por las partes una vez iniciado el proceso que ofrezca
todas las garantias de legitimidad, el derecho a la au-
todeterminacion informativa y la libertad personal
serian letra muerta en el texto constitucional. Por
otra parte, una vez iniciado el proceso penal, las
prerrogativas de la investigacion criminal hoy no
tiene limites, la intervencion telefénica, seguimien-
tos y acceso a cualquier informacién que posea el
investigado en sus archivos personales, sean en so-
porte digital o no, constituyen la real deformacion
del derecho a la autodeterminacion informativa de
ese individuo. El acceso a flujos telefénicos sin con-
tenido material aprovechable y el acceso a toda la
mensajeria corta o electrénica que no incumbe a
la investigacién y su posterior revelaciéon se erigen
como dos pilares de vulneracién del derecho que
hoy se intenta proteger.

En ese sentido el investigado adolece de los me-
canismos legales oportunos para combatir esas
decisiones procesales, primero como parte del
proceso de contradiccién de la investigacion, y
segundo, como cliente de la empresa de telefonia
que contratd y pagd para que fuera su garante de
privacidad. En el mismo sentido el uso y abuso
de los registros policiales de los ciudadanos se ha
convertido hoy en una fuente inagotable de men-
sajes subliminales a la administraciéon que intenta
contratar a un empleado o a los jueces que forman
parte de un proceso penal. No importa que los an-
tecedentes hayan sido cancelados, el esfuerzo de
la instruccién policial en transmitir informacion
de baja calidad a los magistrados es cada vez mads
fuerte, y solicitar certificaciones de causas, regis-
tros de denuncias que ni siquiera culminaron con
una multa, son algunos ejemplos de como se lacera
la autodeterminacién informativa de un ciudada-
no que comparece a juicio.
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En este convulso escenario de investigacion y garan-
tia de los derechos fundamentales al investigado, no
existe un procedimiento que garantice la proteccién
de la informacién personal que no incumbe al caso
penal en cuestion. En un procedimiento similar al
del habeas corpus, o como parte integrante del mis-
mo, pudiera estar la respuesta a tan compleja situa-
cion, el habeas data, se perfila como una solucion a
la problematica y asi dar desarrollo a la Ley de pro-
teccion de datos personales que hoy se redacta.

Conclusiones

Asi podemos concluir que hoy en Cuba el individuo
no posee la facultad para determinar la divulgacién
y utilizaciéon de los datos referentes a su persona,
principalmente frente a la prensa y al Estado con su
funcién garantizadora de la tranquilidad ciudadana.
Se han dado pasos de avances en pos de proteger el
libre desarrollo de la personalidad, la privacidad y
autodeterminacién informativa, pero es insuficiente
mientras las leyes de desarrollo de la Constitucién
no contengan el poder invasivo del Estado en la vida
privada de sus ciudadanos.

Se ha cimentado un proceder, a nuestro modesto
punto de vista, incorrecto y lacerante de los dere-
chos individuales de las personas frente a un pro-
ceso penal que cada vez es mds expansivo. Desnudo
el ciudadano frente a la sociedad informatizada y el
Estado con los mecanismos legales para observarlo
nace entonces una garantia para proteger el dere-
cho a la intimidad y autodeterminacién informati-
va frente a la ilimitada recoleccién, archivo, uso y
transmisién de datos personales un procedimiento
accesible, viable, expedito y garante de ese derecho
como el procedimiento de habeas data.

Notas

' «Art.48:Todas las personas tienen derecho a que se les res-
pete su intimidad personal y familiar, su propia imagen y
voz, su honor e identidad personal».

2 «Art. 53. Todas las persona tienen derecho a solicitar y re-
cibir del Estado informacién veraz, objetiva y oportuna, y
a acceder a la que se genere en los 6rganos del Estado y
entidades, conforme a las regulaciones establecidas».
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